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Arzte und Pfleger sind heutzutage gleichermafen einem stetig ansteigenden Zeitdruck
im klinischen Alltag ausgesetzt, sei es in der Notaufnahme, in der Ambulanz oder auf
Station. Der Zeitdruck wird durch mitunter langwierige An- und Abmeldeprozesse
an Klinikcomputern zusétzlich erhoht. Die Log-in und Log-out-Vorgaben erscheinen
dabei unumgéinglich, will man den datenschutzrechtlichen Vorgaben entsprechen.
Vermeintlich pragmatische Losungen im Krankenhausalltag beinhalten jedoch hiufig
Umgehungen der datenschutzrechtlichen Vorgaben.

Den Konflikt zwischen moglichen Anforderungen der Geschéftsfithrung an die Effizi-
enz und datenschutzrechtlichen Compliancevorgaben spiiren in der Regel besonders
deutlich die Mitarbeiter der IT-Abteilungen in den Krankenhdusern. Technische
Losungen nach dem ,state of the art” unterstiitzen die Erfiillung der rechtlichen
Vorgaben, wiahrend sie gleichzeitig helfen, Zeit und Aufwand zu sparen, um klinische
Workflows zu fordern. Sie konnen den Konflikt zwischen IT-Compliance und
Effektivitat schon heute erheblich mindern.

Einheitliche Systeme optimieren die Vorgidnge des An- und Abmeldens, bieten dariiber
hinausgehende detaillierte, rollenbasierte Zugriffsberechtigungen fiir eine effiziente
Arbeitsweise und unterstiitzen gleichzeitig die Einhaltung der rechtlichen Vorgaben.

Solche technischen Losungsmoglichkeiten sind beispielsweise:

M Single Sign On und automatisches Ausloggen
Eine zeitsparende Mafinahme ist das einmalige Anmelden des klinischen Mitar-
beiters an seinem Arbeitsplatz mit seinem Benutzernamen und seinem Kennwort.
Die Verwendung von Erkennungsgeriaten wie Chipkarte, Token, Fingerabdruck
oder Irisscanner erhéht die Anwenderfreundlichkeit und ermdéglicht den Zugang
zu Desktops und Applikationen ohne die erneute Eingabe von Kenndaten.

Daneben sind anwenderspezifische Abmelde-Systeme sinnvoll, wonach ein einma-
liges Abmelden gentigt, um alle ge6ffneten Anwendungen zu schlieffen. Verlédsst
der Anwender den Arbeitsplatz ohne einen solchen Log-out, empfiehlt sich der
Schutzmechanismus der User-Gruppen-bezogenen Zeitschaltung. Durch sie
konnen in Abteilungen mit hohem Traffic (z.B. in der Notfallambulanz) besonders
kurze automatische Auslog-Zeiten eingerichtet werden.
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B Context-Management
Die Gefahr, versehentlich Patientendaten zu verwechseln, kann durch ein Context-
Management-System reduziert werden, das die Anzeige eines Patienten in allen
Applikationen erlaubt. Solche Systeme erméglichen gegentiber Einzelaufrufen in
verschiedenen Applikationen Zeitersparnisse und mehr Sicherheit vor Verwechs-
lungen.

B Passwort-Reset
Die technische Moglichkeit des Anwenders, sein Passwort selbst, d.h. ohne Hin-
zuschalten eines Dritten (z.B. Helpdesk), zuriicksetzen zu konnen, spart nicht nur
Zeit und Ressourcen, sondern kann zudem sicherstellen, dass nur der Anwender
—im Unterschied zum Einschalten eines Helpdesks - tiber seine Zugangsdaten
verfligt.

W Rollenbasiertes Erstellen neuer System-Accounts
Die Option, neue System-Accounts anhand bereits vorgefertigter Profile elektro-
nisch generieren zu konnen, erlaubt das zentralisierte Erstellen, Modifizieren und
Loschen rollenbasierter Zugriffsberechtigungen sowohl fiir Active-Directory-
Systeme (AD-Systeme) als auch fiir alle klinischen Systeme. Die Berechtigungen
konnen abhéngig von den Aufgaben des neuen Anwenders erteilt, modifiziert
und geléscht werden. Das datenschutzrechtlich bedenkliche, aber im Klinikalltag
regelmafig auftretende ,vorlaufige“ Nutzen von fremden Systemzugingen wird
dadurch tiberfliissig.

W Protokollierung & Audit Funktionen
Durch integrierte Protokollierungs-Funktionen kann tiberpriift werden, welche
Nutzer zu welcher Zeit welche Anwendungen und Patienten aufgerufen haben.
Die Protokollierung dient dazu, unberechtigte Datennutzung - auch nachtraglich
- aufspliren zu konnen und dem Patienten auf Wunsch umfangreiche Informati-
onen iiber die Verwendung seiner Daten zukommen zu lassen.

Diese zeitgeméaflen Zugriffs- und Managementsysteme erleichtern das Ein- und
Ausloggen, steigern den Workflow und mindern das Verlangen nach Sammelbenut-
zerkennungen im klinischen Alltag. Die innovativen Verfahren zum automatischen
Ausloggen helfen zudem, unberechtigte Zugriffe zu verhindern. Anwenderfreundliche
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Verfahren zur Erstellung neuer System-Accounts mindern zudem das Risiko der
Nutzung fremder Accounts und erleichtern die addquate Auskunft gegentiber Pati-
enten, wer auf ihre Daten zugegriffen hat.

Fiir die beschriebenen datenschutzrechtlichen Herausforderungen bietet Caradigm mit
der Identity und Access Management Suite unterschiedliche Losungsansatze fiir den
Zugriff auf Patientendaten.

Rechtliche Grundsétze

Personenbezogene Gesundheitsdaten unterliegen den Regelungen des Dat-
enschutzrechts, wozu v.a. die Vorgaben des Bundesdatenschutzgesetzes (BDSG)
gehoren.

Die Orientierungshilfe Krankenhausinformationssysteme (,OH KIS%)
der Datenschutzbehorden enthélt zudem sowohl rechtliche als auch tech-
nische Vorgaben. Hiernach miissen beispielsweise die Zugriffsrechte des
Einzelnen auf seine konkrete Aufgabe im Krankenhaus begrenzt werden. Die
deutschen Datenschutzbehorden haben besonders hervorgehoben, dass Pa-
tientendaten nicht vom gesamten Krankenhauspersonal eingesehen werden
diirfen, sondern nur in Abhéangigkeit zu einem tatsdchlichen Erfordernis der
Kenntnisnahme, das von der jeweiligen Rolle der Person abhéingt (,,rollen-
basierte Zugriffsrechte®).

Zu den Prinzipien des Datenschutzrechts gehort es auch, dass Krankenhéau-
ser als Einrichtungen, die personenbezogene Daten verwenden, angemessene
technische und organisatorische Mafinahmen treffen miissen. Die Anlage zu
8§ 9 Satz 1 BDSG nennt Kriterien fiir solche Mafinahmen. So sind MaRnahmen
zu treffen, die beispielsweise dazu geeignet sind, zu verhindern, dass Daten-
verarbeitungssysteme von Unbefugten benutzt werden kénnen (Zugangskon-
trolle). Es ist zu gewahrleisten, dass die zur Benutzung eines Datenverarbei-
tungssystems Berechtigten ausschlieflich auf die ihrer Zugriffsberechtigung
unterliegenden Daten zugreifen konnen, und dass personenbezogene Daten
bei der Verarbeitung, Nutzung und nach der Speicherung nicht unbefugt
gelesen, kopiert, verdndert oder entfernt werden konnen (Zugriffskontrolle).
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Eine notwendige Eingabekontrolle fordert, dass nachtréglich tiberprift und
festgestellt werden kann, ob und von wem personenbezogene Daten in Daten-
verarbeitungssysteme eingegeben, verindert oder entfernt worden sind. Auf
die Notwendigkeit der Protokollierung weist auch die OH KIS ausdriicklich hin.

Die Nachvollziehbarkeit und Vollstédndigkeit der elektronischen Patientenak-
te dient zudem dem zwischenzeitlich in § 630g BGB ausdriicklich geregelten
Recht des Patienten auf Einsichtnahme in die Patientenakte.

Das Bundesamt flir Sicherheitin der Informationstechnik hélt es auch fiir eine
niitzliche Mainahme, den Bildschirm nach einer bestimmten Zeit der Inaktiv-
itdt zu sperren (Bundesamt flir Sicherheit in der Informationstechnik (BSI),
IT-Grundschutzkataloge, Mafinahmenkataloge, M 4.2 Bildschirmsperre). Es
stellt auch Regeln zum Passwortgebrauch auf (Bundesamt fiir Sicherheit in
der Informationstechnik (BSI), IT-Grundschutzkataloge, Mafinahmenkata-
loge, M 2.11 Regelung des Passwortgebrauchs). Danach miissen Passworter
geheim gehalten werden und sollten nur dem Benutzer personlich bekannt
sein.

Mediziner missen uber das, was ihnen in ihrer Eigenschaft als Arzt oder
Arztin anvertraut oder bekannt geworden ist, schweigen (vgl. § 9 Muster-
berufsordnung fiir die in Deutschland titigen Arztinnen und Arzte - MBO-A).
Sie diirfen die Patientengeheimnisse nur dann offenbaren, wenn dies durch
eine gesetzliche Vorschrift oder aufgrund einer Einwilligung des Patienten
oder aber aufgrund tiberwiegender Interessen gerechtfertigt ist. Das arztliche
Berufsgeheimnis ist nicht nur im arztlichen Berufsrecht normiert, sondern
wird auch durch das deutsche Strafrecht flankiert (§ 203 Strafgesetzbuch).
Auch wenn diese Pflicht zur Geheimhaltung unmittelbar nur an die Arzte und
ihre Gehilfen adressiert ist, beeinflusst es zumindest auch indirekt die Arbeit
von Krankenh&dusern, da die Krankenhéauser als Arbeitgeber fiir ihre Arbeit-
nehmer verantwortlich sind.
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